Nicolas Carteado

CYBERSECURITE &8 ETHICAL
HACKING

FORMATIONS

2026 - 2028 : Master Cybersécurité & Intelligence Artificielle

2026 - Analyste Cybersécurité en Aliernance - Aéroports de Paris
2023 - 2026 - EFREI Paris - Bachelor Cybersécurité & Ethical Hacking
2025 : Stage - Analyste SSI & DevSecOps Saa$S - MiwAl
PROFIL 2025 - TalTech : Tallinn University of Technology, Estonie

2018 - 2020 Etudes de Deep Learning - La Fabrique Démocratique

Féru de cybersécurité offensive, de COMPETENCES

deep learning et d'OSINT depuis de

nombreuses années, j'aspire & mettre PROGRAMMATION & ALGORITHMIE

e Orientée Objet : Python, Java, UML & JavaScript
e Procédurale : C, C++, PHP, SQL, Bash

a profit mes compétences en
matiére de sécurité numérique afin

de contribuer & la protection des
P e Web & Application : ReactJS, TypeScript, NextJS, TailwindCSS, Prisma,

HTML5/CSS3, API REST, GraphQL, React Native, NoSQL

VULNERABILITES WEB / RESEAUX & PENTESTING
C O NTA C T o OWASP Top 10 (XSS, SQLi, IDOR, SSRF...), attaques JWT, fuzzing,

dictionnaires, ingénierie sociale, élévation de privileéges...

systémes d'information.

o Wireless Attacks, Scanning & Enumeration, Radio-fréquences

n Clqur‘l‘, France o Obfuscation, Polymorphisme & Evasion d'AV

OSINT, CRYPTOGRAPHIE & STEGANOGRAPHIE MODERNE
o Maitrise de 'OSINT et ses sous-domaines (GEQINT, SIGINT) & Cartographie

8 nicolas.carteadoeprotonmail.com

in linkedin.com/in/0xf5

e Connaissances des algorithmes de cryptographie communs

e Connaissances avancées en stéganographie moderne

@ root-me.org/Osiris-279367

FORENSIC, REVERSE & DEEP LEARNING

EE— o Désassemblage & décompilation de binaires ELF & APK

o Analyse de malwares, logs, obfuscation & trafic réseau

LANGUES

e Analyse de mémoire volatile, récupération de traces numériques, et
Ang|qis : BQ/C] identification d'artefacts malveillants

Espogno| A2 e Modeéles de classification, reconnaissance & réseaux neuronaux convolutifs

CERTIFICATIONS PROJETS &8 LOGICIELS

Cybersecurity
Fundamentals

PROJETS & INTERVENTIONS

* Réseaux Neuronaux Convolutifs oculaires et pneumoniques
* Programmes de sécurité logicielle, analyse réseau, monitoring, automatisation
CTF & COMPETITIONS SEO/OSNT...
_— * Messagerie décentralisée, chiffrée et 100% anonyme via le réseau I2P & onion
HeroCTF, Stranger Case, + Conférencier en OpSec, OSINT, stéganographie et radio-fréquences
HuntressCTF, Root-Me (#971), ;E:\:\oﬁrise gﬁ V;Ilirest\vc:rll(; MeToHsplﬁiT, E;ul_r{pdSui’r‘T, :iiakﬂikfo, %QLA;\Gp,\/N?AiT;

: ercap, Shodan, Maltego, Hashcat, Hydra, JohnTheRipper, Docker, Volatility,
Brigitte Friang, (DGSE)... Au‘ropsylc,> Ghidra, IDA Pro,gRadareQ, Poszr/mon, Cisco Po(F:kpe‘r Tracer... ’
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